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Datenbanksystem

Datenübergabe 
Schnittstelle

Metadaten und 
Datenformat
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Datenminimierung

Standard
relationale Datenbank

Standard
NoSQL-​Datenbank

Standard
Graphendatenbank

offene Daten

Standard
Zeitreihendatenbank

keine

MySQL, 
PostgreSQL

MongoDB

Neo4j, GraphDB...

InfluxDB, 
Timescale DB

Standard
Pseudonymisierung
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Authentifizierung

Standard
Anonymisierung

PostgreSQL 
Anonymizer,

python: faker,
DicomAnonymizer, ARX,

UT Dallas ToolBox

Autorisierung

Domänstandard
DICAT, DicomAnonym, 

MS Tools for Health Data 
Anonymization

Individuell

offene Daten

mit Lizenz

Abstufungen beim Akzeptieren der 
Nutzungsbedingungen:
- nur Häkchen setzen
- Häkchen setzen mit Angabe der Email-​Adresse
- Häkchen mit weitergehender Authentifizierung 
(PostIdent etc.)

Protokollierungs-​
aspekte

Daten-​
verschlüsselung

Standard
verschlüsselte 

Datenübertragung

Zertifizierung

geteilte Rohdaten

Daten beim Nutzer
(Identitätskontrolle)

Prüfung nur der Vertrauenswürdigkeit des Nutzers: 
- es gibt Vorgaben zur Nutzung
- aber überprüft wird nur, ob Nutzer vertrauenswürdig ist 
bzw. berechtigtes Interesse hat (z.B. Forscherinnen bei den 
FDZ oder "berechtigtes Interesse" beim Grundbuchamt)
- Prüfung ob Angabe der Rolle bzw. Interesse richtig ist (ggf. 
nur stichprobenhaft)

Standard  - Level 1
Einfache 

Identitätsüberprüfung

Standard - Level 2
IAM System

Standard
grundlegende 
Autorisierung

Email Registrierung,
Time-​based One-​
Time Password,

OAuth 2.0, JWT

Zertifikat für
Verschlüsselung

Zertifikat für
Zugriffskontrolle

 SSL/TSL

SAML Zertifikat, OAuth 2.0 
und OpenID Connect 

Zertifikate

Standard
API Logging

Standard
Integrierte 
Funktionen

Standard
Logging Layer

Logging 
Bibliotheken

python saml 
Bibliotehk

fluentd, Graylog, 
Syslog-​ng, OSSEC

Prüfung der Nutzung der Daten bei Nutzer (zumindest 
Stichproben)
- es gibt Vorgaben zur Nutzung
- überprüft wird außerdem, ob Nutzer vertrauenswürdig ist bzw. 
berechtigtes Interesse hat
- darüber hinaus wird die Nutzung des Nutzers geprüft (zumindest 
stichprobenhaft)

geteilte Rohdaten

Daten beim Nutzer
(Nutzungskontrolle)

Standard
Datenintegrität

Code Signing-​Zertifikat

geteilte Rohdaten

Fernzugriff des Nutzers 
beim Datengeber

Daten bleiben bei Datengeber bzw. 
Datentreuhänder, Nutzer darf aber über Fernzugriff 
darauf zugreifen
 es gibt daneben Vorgaben zur Nutzung (z.B. nur 
beschränkter Zugriff wie etwa nur auf Metadaten)
- überprüft wird außerdem, ob Nutzer vertrauenswürdig 
ist bzw. berechtigtes Interesse

geteilte Rohdaten

Fernzugriff des 
Nutzers beim DT

Standard
verschlüsselte 

Datenübertragung

Übertragung der 
Analyseergebnisse

geteilte Analysedaten

Standard
verschlüsselte 

Datenübertragung

Nutzungsbedingungen

Daten bleiben bei Datengeber. Und nur die 
Analyseergebnisse werden mit dem Nutzer geteilt
- für den Datengeber die sicherste Variante
- aber Datennutzer verrät an Datengeber seine Fragen 
und damit evtl. Geschäftsgeheimnisse

Ad-​hoc 
Entwicklung

existierende IAM Software 
(Shibboleth, Keycloak, ...)

Zuverlässige Identity Provider

IAM as a Service

SSH
(remote access, command 

execution, and file transfers)

Übertragung der 
Algorithmen

Standard Methode 
zur Containerization

Container Registry

 TLS/SSL
(Datenübertagung, web 

traffic, email)

IPsec
(Virtual Private 

Networks)

 TLS/SSL
(Datenübertagung, 
web traffic, email)

SSH
(remote access, 

command execution, 
and file transfers)

Verschlüsselter 
Tunnel für 

Datenübertragung

 TLS/SSL
(Datenübertagung, web 

traffic, email)

JSON Daten
JSON Schema

Python: Pydantic

XML Daten

XML Schema

Dublin Core Metadata 
Initiative, METS,

Data Catalog 
Vocabulary

Domänenstandard
Richtlinien und 

Protokolle

Vokabular
schema.org

Domain 
Ontolgogie

Gesundheit: FHIR
Forstwirtschaft: 
STanForD2010

Standard

Daten Format

GraphQL
(Alternative zu 

RESTful API)

Domänenstandard
Richtlinien und 

Protokolle

Solid API
(Standardisiert 

durch Solid 
Protokoll)

RESTful API
(Beschreibung 
durch OpenAPI 
bzw. Swagger 
Specification)

Datei basierte 
Übertragung 
(Daten Portal)

Gesundheit: FHIR
IoT: Web of Things (z.B. 

MQTT/AMQP)

Generell
Standard

der Technik

Treuhandstelle Tools 
Uni-​Greifswald

Standard
Homomorphe 

Verschlüsselung

Paillier, BGV und 
CKKS

Loggings der 
Datennutzenden

Zertifizierter 
Zeitstempel

Standard

Metadaten und 
Katalog

Zertifikat für
Verschlüsselung

Zertifikat für
Zugriffskontrolle

 SSL/TSL

SAML Zertifikat, OAuth 
2.0 und OpenID 

Connect Zertifikate

Zertifikat für
Verschlüsselung

Zertifikat für
Zugriffskontrolle

 SSL/TSL

SAML Zertifikat, OAuth 2.0 
und OpenID Connect 

Zertifikate

Zertifikat für
Verschlüsselung

Zertifikat für
Zugriffskontrolle

 SSL/TSL

SAML Zertifikat, OAuth 
2.0 und OpenID Connect 

Zertifikate

GraphQL
(Alternative zu 

RESTful API)

Domänenstandard
Richtlinien und 

Protokolle

Solid API
(Standardisiert 

durch Solid 
Protokoll)

RESTful API
(Beschreibung 
durch OpenAPI 
bzw. Swagger 
Specification)

Datei basierte 
Übertragung 
(Daten Portal)

Gesundheit: FHIR
IoT: Web of Things (z.B. 

MQTT/AMQP)

Generell
Standard

der Technik GraphQL
(Alternative zu 

RESTful API)

Domänenstandard
Richtlinien und 

Protokolle

Solid API
(Standardisiert 

durch Solid 
Protokoll)

RESTful API
(Beschreibung 
durch OpenAPI 
bzw. Swagger 
Specification)

Datei basierte 
Übertragung 
(Daten Portal)

Gesundheit: FHIR
IoT: Web of Things (z.B. 

MQTT/AMQP)

Generell
Standard

der Technik GraphQL
(Alternative zu 

RESTful API)

Domänenstandard
Richtlinien und 

Protokolle

Solid API
(Standardisiert 

durch Solid 
Protokoll)

RESTful API
(Beschreibung 
durch OpenAPI 
bzw. Swagger 
Specification)

Datei basierte 
Übertragung 
(Daten Portal)

Gesundheit: FHIR
IoT: Web of Things (z.B. 

MQTT/AMQP)

Generell
Standard

der Technik GraphQL
(Alternative zu 

RESTful API)

Domänenstandard
Richtlinien und 

Protokolle

Solid API
(Standardisiert 

durch Solid 
Protokoll)

RESTful API
(Beschreibung 
durch OpenAPI 
bzw. Swagger 
Specification)

Datei basierte 
Übertragung 
(Daten Portal)

Gesundheit: FHIR
IoT: Web of Things (z.B. 

MQTT/AMQP)

Generell
Standard

der Technik

JSON Daten
JSON Schema

Python: Pydantic

XML Daten

XML Schema

Dublin Core Metadata 
Initiative, METS,

Data Catalog 
Vocabulary

Domänenstandard
Richtlinien und 

Protokolle

Vokabular
schema.org

Domain 
Ontolgogie

Gesundheit: FHIR
Forstwirtschaft: 
STanForD2010

Standard

Daten Format

Standard

Metadaten und 
Katalog

JSON Daten
JSON Schema

Python: Pydantic

XML Daten

XML Schema

Dublin Core Metadata 
Initiative, METS,

Data Catalog 
Vocabulary

Domänenstandard
Richtlinien und 

Protokolle

Vokabular
schema.org

Domain 
Ontolgogie

Gesundheit: FHIR
Forstwirtschaft: 
STanForD2010

Standard

Daten Format

Standard

Metadaten und 
Katalog

JSON Daten
JSON Schema

Python: Pydantic

XML Daten

XML Schema

Dublin Core Metadata 
Initiative, METS,

Data Catalog 
Vocabulary

Domänenstandard
Richtlinien und 

Protokolle

Vokabular
schema.org

Domain 
Ontolgogie

Gesundheit: FHIR
Forstwirtschaft: 
STanForD2010

Standard

Daten Format

Standard

Metadaten und 
Katalog

JSON Daten
JSON Schema

Python: Pydantic

XML Daten

XML Schema

Dublin Core Metadata 
Initiative, METS,

Data Catalog 
Vocabulary

Domänenstandard
Richtlinien und 

Protokolle

Vokabular
schema.org

Domain 
Ontolgogie

Gesundheit: FHIR
Forstwirtschaft: 
STanForD2010

Standard

Daten Format

Standard

Metadaten und 
Katalog

JSON Daten
JSON Schema

Python: Pydantic

XML Daten

XML Schema

Dublin Core Metadata 
Initiative, METS,

Data Catalog 
Vocabulary

Domänenstandard
Richtlinien und 

Protokolle

Vokabular
schema.org

Domain 
Ontolgogie

Gesundheit: FHIR
Forstwirtschaft: 
STanForD2010

Standard

Daten Format

Standard

Metadaten und 
Katalog

Standard
Pseudonymisierung

Standard
Anonymisierung

PostgreSQL 
Anonymizer,

python: faker,
DicomAnonymizer, ARX,

UT Dallas ToolBox

Domänstandard
DICAT, DicomAnonym, 

MS Tools for Health Data 
Anonymization

Individuell

Treuhandstelle Tools 
Uni-​Greifswald

Standard
Pseudonymisierung

Standard
Anonymisierung

PostgreSQL 
Anonymizer,

python: faker,
DicomAnonymizer, ARX,

UT Dallas ToolBox

Domänstandard
DICAT, DicomAnonym, 

MS Tools for Health Data 
Anonymization

Individuell

Treuhandstelle Tools 
Uni-​Greifswald

Standard
Pseudonymisierung

Standard
Anonymisierung

PostgreSQL 
Anonymizer,

python: faker,
DicomAnonymizer, ARX,

UT Dallas ToolBox

Domänstandard
DICAT, DicomAnonym, 

MS Tools for Health Data 
Anonymization

Individuell

Treuhandstelle Tools 
Uni-​Greifswald

Standard
Pseudonymisierung

Standard
Anonymisierung

PostgreSQL 
Anonymizer,

python: faker,
DicomAnonymizer, ARX,

UT Dallas ToolBox

Domänstandard
DICAT, DicomAnonym, 

MS Tools for Health Data 
Anonymization

Individuell

Treuhandstelle Tools 
Uni-​Greifswald

Standard  - Level 1
Einfache 

Identitätsüberprüfung

Standard - Level 2
IAM System

Email Registrierung,
Time-​based One-​
Time Password,

Ad-​hoc 
Entwicklung

existierende IAM Software 
(Shibboleth, Keycloak, ...)

Zuverlässige Identity Provider

IAM as a Service

Standard  - Level 1
Einfache 

Identitätsüberprüfung

Standard - Level 2
IAM System

Email Registrierung,
Time-​based One-​
Time Password,

Ad-​hoc 
Entwicklung

existierende IAM Software 
(Shibboleth, Keycloak, ...)

Zuverlässige Identity Provider

IAM as a Service

Standard
API Logging

Standard
Integrierte 
Funktionen

Standard
Logging Layer

Logging 
Bibliotheken

python saml 
Bibliotehk

fluentd, Graylog, 
Syslog-​ng, OSSEC

Standard
API Logging

Standard
Integrierte 
Funktionen

Standard
Logging Layer

Logging 
Bibliotheken

python saml 
Bibliotehk

fluentd, Graylog, 
Syslog-​ng, OSSEC

Standard
API Logging

Standard
Integrierte 
Funktionen

Standard
Logging Layer

Logging 
Bibliotheken

python saml 
Bibliotehk

fluentd, Graylog, 
Syslog-​ng, OSSEC

Standard
verschlüsselte 

Datenübertragung

 TLS/SSL
(Datenübertagung, web 

traffic, email)

Standard
verschlüsselte 

Datenübertragung

TLS/SSL
(Datenübertagung, web 

traffic, email)

SSH
(remote access, command 

execution, and file transfers)

Standard
verschlüsselte 

Datenübertragung

TLS/SSL
(Datenübertagung, web 

traffic, email)

python packages,
MySQL User-​Defined Functions

python packages,
MySQL User-​Defined Functions

python packages,
MySQL User-​Defined Functions

python packages,
MySQL User-​Defined Functions

python packages,
MySQL User-​Defined Functions

Standard
relationale Datenbank

Standard
NoSQL-​Datenbank

Standard
Graphendatenbank

Standard
Zeitreihendatenbank

MySQL, 
PostgreSQL

MongoDB

Neo4j, GraphDB...

InfluxDB, 
Timescale DB

Standard
relationale Datenbank

Standard
NoSQL-​Datenbank

Standard
Graphendatenbank

Standard
Zeitreihendatenbank

MySQL, 
PostgreSQL

MongoDB

Neo4j, GraphDB....

InfluxDB, 
Timescale DB

Standard
relationale Datenbank

Standard
NoSQL-​Datenbank

Standard
Graphendatenbank

Standard
Zeitreihendatenbank

MySQL, 
PostgreSQL

MongoDB

Neo4j, GraphDB...

InfluxDB, 
Timescale DB

Standard
relationale Datenbank

Standard
NoSQL-​Datenbank

Standard
Graphendatenbank

Standard
Zeitreihendatenbank

MySQL, 
PostgreSQL

MongoDB

Neo4j, GraphDB...

InfluxDB, 
Timescale DB

Standard
relationale Datenbank

Standard
NoSQL-​Datenbank

Standard
Graphendatenbank

Standard
Zeitreihendatenbank

MySQL, 
PostgreSQL

MongoDB

Neo4j, GraphDB....

InfluxDB, 
Timescale DB

Standard
grundlegende Autorisierung

OAuth 2.0, JWT

Standard 
Maßnahmen des Web-​Apps

disable-​devtool

Individuell
Digital Rights Management

z.B. CryptDB,OpenPDF, 
PyArmor, OpenAES, 

Adobe LiveCycle Rights

Standard
grundlegende Autorisierung

Standard
feingranulare 

Zugriffskontrolle

OAuth 2.0, JWT

Spring Security (RBAC),
XACML (ABAC),

Open Policy Agent (PBAC)

Standard
grundlegende Autorisierung

Standard
feingranulare Zugriffskontrolle

OAuth 2.0, JWT

Spring Security (RBAC),
XACML (ABAC),

Open Policy Agent (PBAC)

Standard
Wasserzeichen, Fingerprinting

Python: Stegano, PyWavelets, 
Digital Watermarking

watermarkjs

Individuell
Digital Rights Management

z.B. CryptDB,OpenPDF, 
PyArmor, OpenAES, 

Adobe LiveCycle Rights

API-​Beschränkungen 
Rate limiting

express-​rate-​limit

Individuell
Digital Rights 
Management

z.B. CryptDB,OpenPDF, 
PyArmor, OpenAES, 

Adobe LiveCycle Rights

Standard
feingranulare Zugriffskontrolle

Spring Security (RBAC),
XACML (ABAC),

Open Policy Agent (PBAC)

Standard
Wasserzeichen, Fingerprinting

Python: Stegano, PyWavelets, 
Digital Watermarking

watermarkjs

SAML, OpenID 
Connect. LDAP, CAS, 

ADFS

SAML, OpenID 
Connect. LDAP, CAS, 

ADFS

SAML, OpenID 
Connect. LDAP, CAS, 
ADFSSAML, OpenID 
Connect. LDAP, CAS, 

Standard
feingranulare Zugriffskontrolle

Spring Security (RBAC),
XACML  (ABAC),

Open Policy Agent (PBAC)

Zertifikat für
Verschlüsselung  SSL/TSL

Standard
Autorisierungsverfahren

Level 2

OAuth 2.0
JWT

Standard
Autorisierungsverfahren

Level 2
OAuth 2.0, JWT

Zertifikat für
Verschlüsselung

Zertifikat für
Zugriffskontrolle

 SSL/TSL

SAML Zertifikat, OAuth 
2.0 und OpenID Connect 

Zertifikate

ACHTUNG 
Modell

geteilte Rohdaten mit
Vorort-​Zugriff 

nur beim Datengeber
nicht separat mit technischen 

Bausteinen belegt

ACHTUNG
Modelle

geteilte Analyseergebnisse
via Dateninahber und 

Intermediär
zusammengefasst

https://www.mysql.com/de/
https://www.postgresql.org/
https://www.mongodb.com/
https://neo4j.com/
https://graphdb.ontotext.com/
https://www.influxdata.com/
https://github.com/timescale/timescaledb
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://faker.readthedocs.io/en/master/
https://www.dicomanonymizer.com/
https://arx.deidentifier.org/
https://labs.utdallas.edu/dspl/software/anonymization-toolbox/
https://github.com/aces/DICAT
https://github.com/KitwareMedical/dicom-anonymizer
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://oauth.net/2/
https://jwt.io/
https://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
https://openid.net/connect/
https://github.com/SAML-Toolkits/python-saml
https://www.fluentd.org/
https://graylog.org/
https://github.com/syslog-ng/syslog-ng
https://www.ossec.net/
https://www.shibboleth.net/
https://www.keycloak.org/
https://www.ssh.com/academy/ssh
https://www.internetsociety.org/deploy360/tls/
https://www.internetsociety.org/deploy360/tls/
https://www.ssh.com/academy/ssh
https://www.internetsociety.org/deploy360/tls/
https://json-schema.org/
https://pydantic-docs.helpmanual.io/
https://www.w3.org/XML/Schema
https://dublincore.org/
https://schema.org/
https://hl7.org/fhir/
https://www.skogforsk.se/english/projects/stanford/
https://graphql.org/
https://restfulapi.net/
https://swagger.io/specification/
https://hl7.org/fhir/
https://www.w3.org/WoT/
https://mqtt.org/
https://www.amqp.org/
https://www.ths-greifswald.de/software-dokumentation/
https://www.ths-greifswald.de/software-dokumentation/
https://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
https://openid.net/connect/
https://openid.net/connect/
https://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
https://openid.net/connect/
https://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
https://openid.net/connect/
https://graphql.org/
https://restfulapi.net/
https://swagger.io/specification/
https://hl7.org/fhir/
https://www.w3.org/WoT/
https://mqtt.org/
https://www.amqp.org/
https://graphql.org/
https://restfulapi.net/
https://swagger.io/specification/
https://hl7.org/fhir/
https://www.w3.org/WoT/
https://mqtt.org/
https://www.amqp.org/
https://graphql.org/
https://restfulapi.net/
https://swagger.io/specification/
https://hl7.org/fhir/
https://www.w3.org/WoT/
https://mqtt.org/
https://www.amqp.org/
https://graphql.org/
https://restfulapi.net/
https://swagger.io/specification/
https://hl7.org/fhir/
https://www.w3.org/WoT/
https://mqtt.org/
https://www.amqp.org/
https://json-schema.org/
https://pydantic-docs.helpmanual.io/
https://www.w3.org/XML/Schema
https://dublincore.org/
https://schema.org/
https://hl7.org/fhir/
https://www.skogforsk.se/english/projects/stanford/
https://json-schema.org/
https://pydantic-docs.helpmanual.io/
https://www.w3.org/XML/Schema
https://dublincore.org/
https://schema.org/
https://hl7.org/fhir/
https://www.skogforsk.se/english/projects/stanford/
https://json-schema.org/
https://pydantic-docs.helpmanual.io/
https://www.w3.org/XML/Schema
https://dublincore.org/
https://schema.org/
https://hl7.org/fhir/
https://www.skogforsk.se/english/projects/stanford/
https://json-schema.org/
https://pydantic-docs.helpmanual.io/
https://www.w3.org/XML/Schema
https://dublincore.org/
https://schema.org/
https://hl7.org/fhir/
https://www.skogforsk.se/english/projects/stanford/
https://json-schema.org/
https://pydantic-docs.helpmanual.io/
https://www.w3.org/XML/Schema
https://dublincore.org/
https://schema.org/
https://hl7.org/fhir/
https://www.skogforsk.se/english/projects/stanford/
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://faker.readthedocs.io/en/master/
https://www.dicomanonymizer.com/
https://arx.deidentifier.org/
https://labs.utdallas.edu/dspl/software/anonymization-toolbox/
https://github.com/aces/DICAT
https://github.com/KitwareMedical/dicom-anonymizer
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://www.ths-greifswald.de/software-dokumentation/
https://www.ths-greifswald.de/software-dokumentation/
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://faker.readthedocs.io/en/master/
https://www.dicomanonymizer.com/
https://arx.deidentifier.org/
https://labs.utdallas.edu/dspl/software/anonymization-toolbox/
https://github.com/aces/DICAT
https://github.com/KitwareMedical/dicom-anonymizer
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://www.ths-greifswald.de/software-dokumentation/
https://www.ths-greifswald.de/software-dokumentation/
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://faker.readthedocs.io/en/master/
https://www.dicomanonymizer.com/
https://arx.deidentifier.org/
https://labs.utdallas.edu/dspl/software/anonymization-toolbox/
https://github.com/aces/DICAT
https://github.com/KitwareMedical/dicom-anonymizer
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://www.ths-greifswald.de/software-dokumentation/
https://www.ths-greifswald.de/software-dokumentation/
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://postgresql-anonymizer.readthedocs.io/en/stable/
https://faker.readthedocs.io/en/master/
https://www.dicomanonymizer.com/
https://arx.deidentifier.org/
https://labs.utdallas.edu/dspl/software/anonymization-toolbox/
https://github.com/aces/DICAT
https://github.com/KitwareMedical/dicom-anonymizer
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://github.com/microsoft/Tools-for-Health-Data-Anonymization
https://www.ths-greifswald.de/software-dokumentation/
https://www.ths-greifswald.de/software-dokumentation/
https://www.shibboleth.net/
https://www.keycloak.org/
https://www.shibboleth.net/
https://www.keycloak.org/
https://github.com/SAML-Toolkits/python-saml
https://www.fluentd.org/
https://graylog.org/
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